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Итак, главное окно Norton Internet Security 2011. 

 

Переходим во вкладку «Параметры». 

И выбираем параметры сети 

 

 

 

 

 

 

 

 

 

 

 



 

Здесь можно отключить брэндмауэр, а также настроить дополнительные параметры файерволла. 

Рекомендуется отключить автоматическое управление программами. 



 

 

Далее переходим во вкладку параметры веб 

 

 



 

Здесь осуществляются настройки безопасной работы в интернете 

Контроль загрузок (Download Insight) 

 

Облачно-сигнатурная технология обнаружения угроз при работе в интернете. Позволяет 

блокировать почти 100% загружаемых вредоносных файлов с помощью репутационных 



технологий Insight. Вердикт файлу выносится по результатам анализа комплекса 

факторов: подозрителен ли источник загрузки; количество пользователей Norton Insight, 

использовавших файл, их оценка уровня надежности файла; имела ли место 

подозрительная активность файла (на основе данных, собираемых SONAR); имеется ли 

цифровая подпись и данные, достоверно идентифицирующие разработчика приложения; 

давность выпуска приложения. Необходимо заметить, что число ложных срабатываний 

Download Insight стремится к нулю благодаря участию в сети Insight сотен миллионов 

пользователей – это крупнейшая облачная сеть в сфере безопасности в мире.  

В части поддержки браузеров осуществляется полная поддержка Internet Explorer и 

Mozilla Firefox. Но контроль загрузок работает и в других ведущих браузерах (Opera, 

Chrome, Safari) – просто анализ происходит не в процессе или по результатам загрузки, а 

при запуске загруженного файла. Поддержкой браузеров Download Insight не 

ограничивается. 

 

Для более старых версий Norton Internet Security. 

Открываем панель управления NIS (через Пуск или двойным щелчком в трее на соотвествующей 

иконке). 

 

переходим в Norton Internet Security - Settings - Internet Options and Firewall Options: 



 

 

Переходим в Personal Firewall - General Settings и выбираем "Ask me what to do" (чтобы наш NIS 

без нашего ведома ничего блокировал), либо «off» (чтобы отключить файерволл). 



 

 

Переходим в закладку "Advanced Settings" и жмем на кнопку "Configure" 



 



 

 

Здесь мы можем найти список правил, используемых файерволлом,  добавить, изменить и 

удалить то или иное правило. 

 

 

Norton 360 4.0 

 

 

Главное окно Norton 360 4.0 



 

В разделе настройки встроенного фаервола (Manage Firewall) можно управлять правилами 

фильтрации трафика для каждого приложения. Данный функционал позволяет контролировать 

сетевую активность приложений 



 

Настройка Firewall выглядит очень просто и не вызывает сложностей у пользователя. 

Данное окно делится на пять вкладок: 

 General Settings - основные настройки; 

 Program Rules - правила для программ; 

 Traffic Rules - правила фильтрации трафика; 

 Intrusion and Browser Protection - защита от вторжений; 

 Advanced Settings - расширенные настройки. 

Раздел General Settings содержит основные настройки Firewall, которые можно легко 

изменить одним нажатием клавиши. На вкладке Program Rules находятся настройки 

правил фильтрации для наших приложений, которые запускаются на компьютере: 



 

В настройках фаервола Norton 360 4.0 присутствует возможность вручную добавлять, 

изменять, удалять или переименовывать правила фильтрации в соответствии с нашими 

потребностями. 

Вкладка Traffic Rules предоставляет нам возможность изменения, добавления, удаления 

самих правил фильтрации, которые используются для наших программ: 



 

 

При выборе правила  и нажатии кнопки View перед нами появится расширенное описание 

правила и возможность его настройки. Рассмотрим данную возможность на примере 

правила для входящего ICMP трафика (Default Allow Specific Inbound ICMP). 

Данное окошко для изменения правила делится на шесть вкладок: 

 Action – действия; 

 Connections – подключения; 

 Computers – компьютеры; 

 Communications – взаимодействия; 

 Advanced – дополнительный настройки; 

 Description – описание. 

Рассмотрим каждую из вкладок отдельно. Во вкладке Action можно выбрать действие, 

которое будет применено при срабатывании данного правила (Allow, Block, Monitor). 



 

На вкладке Connections делается выбор типа соединения, которое мы разрешаем или 

блокируем. 

 



 Здесь выбирается протокол, и тип взаимодействия для которого работает данное правило. 

 

 

 

Во вкладке Advanced можно выбрать опцию для записи события в лог при срабатывании данного 

правила, а так же возможность настройки правила при прохождении пакета через NAT. 



 

И в последней вкладке Description можно при желании изменить описание правила. 

При добавлении собственного правила, которое можно создать по нажатию на кнопку Ad 

на вкладке Traffic Rules, вызывается специальный мастер. Он позволяет пошагово создать 

правило по тем же критериям, которые мы описали выше. 



Следующая вкладка в настройках фаервол - это Intrusion and Browser Protection. Эта вкладка 

позволяет настроить защиту от вторжений. 

 

Защита от вторжений в Norton 360 4.0 построена на основе заранее созданных сигнатур 

сетевых атак и подсчета рейтинга для загружаемых приложений. Это позволяет в 

реальном времени защищать пользователя от вредоносных действий. 

 

Последняя вкладка в настройках Firewall предоставляет пользователю расширенные 

настройки контроля системы. 



 

 

 

 

 

 

 

 

 

 

 

 

 


